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요 약

여러컴퓨팅노드를활용하는분산컴퓨팅환경에서분산부호화컴퓨팅은낙오효과감소, 데이터보안보장등을

위해 활용되어 왔다. 그러나 많은 컴퓨팅 노드를 활용하는 분산 컴퓨팅의 특성상 컴퓨팅 노드 중 잘못된 연산 결과를

보내전체연산을망치고자하는악의적공격을수행하는비잔틴워커가존재할수있다. 본논문에서는행렬곱연산을

위한분산부호화컴퓨팅에서악의적으로잘못된결과를반환하는비잔틴워커가존재할때, 이를효과적으로탐지하고

올바른전체연산결과를복호화하는기법을소개한다. 우선악의적공격탐지를위한새로운분산부호화컴퓨팅기법을

소개하고, 이에적합한두가지집단검증기법을제안한다. 또한, 분산컴퓨팅환경을제공하는아마존웹서비스에서

비잔틴 워커의 존재 하에 행렬 곱 연산을 수행하는 실험을 통해 비잔틴 워커 탐지에 소요되는 시간을 밝힌다.

키워드 : 분산 컴퓨팅, 분산 부호화 컴퓨팅, 비잔틴 공격

Key Words : Distributed computing, Coded distributed computing, Byzantine attack

ABSTRACT

In a distributed computing system utilizing multiple computing nodes, coded distributed computing has been

proposed to reduce straggler effects, ensure data privacy, and so on. However, due to the characteristic of

distributed computing systems where many computing nodes called workers are utilized, there may exist

Byzantine workers that carry out malicious attacks by sending wrong computation results to contaminate the

overall computation results. In this paper, for the case where some Byzantine workers that return wrong

computation results exist in coded distributed computing for matrix multiplication tasks, we introduce a new

coded distributed computing scheme for effective identifying Byzantine workers and decoding the overall

computation results. First, we suggest a new coded distributed computing technique for identifying Byzantine

workers, and propose two group testing approaches suitable for the proposed coded distributed computing

scheme. In addition, we show the Byzantine worker identification time to identify Byzantine workers via

experiments that perform matrix multiplication tasks in the presence of Byzantine workers in Amazon Web

Service (AWS) distributed computing systems.
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Ⅰ. 서 론

분산 컴퓨팅은 다수의 컴퓨팅 노드 또는 워커

(worker)를 활용하여 연산을 병렬적으로 처리하는 기

법으로, 최근에는 머신러닝 또는 딥러닝에 필요한 행

렬 곱 연산을 비롯한 대규모 연산을 효과적으로 처리

하기위해사용된다. 분산컴퓨팅시스템은주로하나

의 센터 노드 또는 마스터(master)가 다수의 워커에

연산을 할당하고 이에 대한 결과를 받아 최종적으로

원하는연산결과를얻는다. 이러한분산컴퓨팅시스

템에서 마스터에게 할당받은 연산의 결과를 반환하지

못하거나 다른 워커보다 느리게 연산 결과를 반환하

는낙오워커(straggler)가존재하는 경우 시스템의전

체연산이지연되는문제가발생할수있다.[1] 이를분

산 컴퓨팅에서의 낙오 효과(straggler effects)라 한다.

낙오효과를완화하기위해최근오류정정부호기반

의 분산 부호화 컴퓨팅 기법이 제안되었다.[2] 마스터

가 워커에게 할당하는 연산의 인코딩에 오류 정정 부

호를 활용하여 개별 워커에 할당되는 연산량은 증가

하지만, 대신 낙오 워커의 연산 결과를 다른 워커의

연산 결과로부터 복구할 수 있어 낙오 효과를 감소시

킬수있다. 특히, 행렬곱연산을비롯한선형연산에

오류 정정 부호를 활용하여 낙오 효과를 감소함으로

써분산컴퓨팅시스템의전체연산처리성능을향상

시킬수있어이에대한다양한연구가이루어지고있

다.[3-5]

한편, 분산컴퓨팅시스템은다양한유형의보안위

협에 처할 수 있다. 특히 본 논문에서는 분산 컴퓨팅

시스템에 대한 공격을 위해 악의적 의도를 가지고 워

커로 참여하거나 일부 워커에 대한 접근을 통해 잘못

된 연산 결과를 반환하는 공격을 수행하는 비잔틴 공

격(Byzantine attack)을 고려하였다. 할당받은 연산에

대해의도적으로잘못된결과를반환함으로써전체연

산결과의왜곡을가져오도록비잔틴공격을수행하는

워커를 비잔틴 워커(Byzantine worker)라 칭한다. 비

잔틴 워커가 존재할 경우 분산 컴퓨팅 시스템의 신뢰

성이저하되고올바른연산결과를얻기위한성능저

하로 이어질 수 있다. 따라서, 이러한 비잔틴 공격에

대응하기위해일부비잔틴워커가존재하더라도나머

지워커의올바른연산결과를통해전체연산결과를

정확히복구할수있도록하는연산인코딩기법이연

구되고있고, 한편으로는다른워커의연산결과와비

교하여 비잔틴 워커의 잘못된 연산 결과를 찾아내 비

잔틴워커를탐지할수있도록하는연산인코딩기법

과 비잔틴 워커 탐지 기법이 연구되고 있다. [6-10]

본논문에서는행렬곱연산을수행하는분산컴퓨

팅 시스템에서 비잔틴 워커를 탐지하는 기법에 대해

다룬다. 분산 컴퓨팅 시스템에 존재하는 비잔틴 워커

들이의도적으로잘못된연산결과를반환할때, 다른

워커들의 연산 결과와의 비교를 통해 효과적으로 비

잔틴 워커를 탐지하기 위해 효율적인 연산 업무 인코

딩 기법을 소개한다. 또한, 제안된 연산 업무 인코딩

기법에적합한비잔틴워커탐지기법을두가지제안

한다. 제안한비잔틴워커탐지기법의성능을검증하

기위해행렬곱연산을수행하는분산컴퓨팅시스템

을 가정하고 비잔틴 워커를 탐지하기 위해 소요되는

시간을 실험을 통해 측정하였다.

본 논문의 주요 성과는 두 가지로 아래와 같다.

∙본논문에서는효율적으로비잔틴워커를탐지하기

위해여러연산결과를한번에검증하는집단검증

기법을소개한다. 이를위해집단검증이가능한새

로운 연산 업무 인코딩 기법에 적용될 수 있는 부

호화 코드, 즉 부분적 검증 가능 코드를 제시한다.

부분적검증가능코드를활용하였을때선형적복

잡도로비잔틴워커를찾아낼수있음을밝히고, 기

존에 제안된 Lagrange coded computing[5]에 비해

비잔틴 워커의 존재에 대해 두 배 강인한 시스템

성능을 보여줌을 밝힌다.

∙분산 컴퓨팅 시스템에서 워커에게 연산 업무를 할

당하는마스터가시스템에존재하는비잔틴워커의

수를 정확히 파악하고 있는 경우와 비잔틴 워커의

수를 모르고 있는 경우로 나누어 2가지 경우에 적

용할수있는집단검증스케줄링기법을제시한다.

또한, 2가지집단 검증 스케줄링 기법의 성능을 실

험적으로 검증한다. Amazon Web Service (AWS)

의 Elastic Cloud Computer (EC2) 환경에서 여러

개의가상컴퓨팅노드를사용하여행렬곱연산을

처리하는 분산 컴퓨팅 시스템을 설정하였다. 이 때

다양한 환경에서 집단 검증 기법의 성능을 파악하

기위해분산컴퓨팅시스템에존재하는워커의수,

비잔틴 워커의 수, 연산의 대상이 되는 행렬의 크

기, 행렬을 분할하는 파라미터를 다르게 하여 비잔

틴 워커를 탐지하는데 소요되는 시간을 측정하였

다. 그결과, 마스터가비잔틴워커의수를알고있

는 경우와 모르는 경우 모두 비잔틴 워커를 모두

탐지할수있음을보이고, 비잔틴워커의수를모르

는경우에도적절한집단검증스케줄링기법을사

용하여큰성능손실없이비잔틴워커를탐지할수

있음을 확인하였다.

본 논문에서는 우선 논문에서 가정하는 시스템 모
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Fig. 1. Coded distributed computing for matrix
multiplication tasks

델을 밝히고, 집단 검증 기법을 활용하기 위한 연산

업무 인코딩 기법의 하나로 부분적 검증 가능 코드를

소개한다. 그리고비잔틴워커를효율적으로탐지하기

위해 부분적 검증 가능 코드에 적합한 2가지 집단 검

증 스케줄링 기법을 제안한다. 마지막으로 집단 검증

스케줄링 기법의 성능을 파악하기 위해 행렬 곱 연산

을 수행하는 다양한 분산 컴퓨팅 환경에서 비잔틴 워

커 탐지에 소요되는 시간을 밝힌다.

Ⅱ. 본 론

2.1 시스템 모델
본논문에서는행렬곱연산을수행하는분산부호

화컴퓨팅시스템을고려하였다. 마스터는행렬곱연

산 C = AB의 연산 결과를 얻기 위해 W개의 워커를

활용하며, 이를위해연산업무를개별워커에게할당

한다. 각각의 워커 Wi는 할당된 연산 을

계산한다고 표현한다. 이 때, 와 는 마스터가 워

커 Wi에게연산업무를할당하기위해입력행렬 A와

B, 그리고 부호화 함수 pA와 pB를 사용하여 인코딩한

부호화 행렬이다. 마스터는 여러 워커로부터 충분한

수의연산결과를받은후에비잔틴워커탐지를시행

한다. 비잔틴워커를모두탐지하면비잔틴워커의연

산 결과를 제외하고 일반적인 워커의 정상적인 연산

결과를이용해복호화과정을수행하고, 이를통해최

종연산결과인 C = AB를도출해낸다. 구체적인 시스

템 모델은 그림 1을 통해 묘사하였다.

본 논문에서는 분산 컴퓨팅 시스템에서 마스터가

활용하는 워커 중 비잔틴 워커가 존재하며, 마스터는

워커로부터 연산 결과를 받기 전까지 비잔틴 워커를

탐지하지 못한다고 가정한다. 또한, 마스터가 시스템

내에 존재하는 비잔틴 워커의 수를 알고 있는 경우와

사전정보가전혀없어비잔틴워커의수를모르는경

우를모두가정한다. 비잔틴워커는최종연산결과를

왜곡하거나 전체 분산 컴퓨팅 시스템 성능을 저하시

키기 위해 할당받은 연산 업무에 대해 의도적으로 잘

못된연산결과를반환한다. 또한최악의경우를가정

하여 비잔틴 워커들이 분산 컴퓨팅 시스템의 프로토

콜과연산의대상이되는입력행렬 A와 B에대해알

고 있다고 가정한다. 한편, 비잔틴 워커들은 능동적인

공격을 위해 서로 공모할 수는 없다고 가정하여 자신

들에게 할당된 연산 업무, 즉 할당된 부호화 행렬에

대한 정보를 서로 공유하지 않는다고 가정한다.

본 논문에서는 효율적인 비잔틴 워커 탐지를 위한

연산 업무 인코딩 기법, 즉 마스터가 부호화 행렬을

생성하기위해사용하는부호화함수 pA, pB를소개하

고, 부호화함수 pA, pB를통해생성된연산업무에대

한 연산 결과로부터 전체 행렬 곱 연산의 결과인 C =

AB를도출하는 과정을밝힌다. 또한, 빠르게연산결

과를 도출하기 위해서는 비잔틴 워커를 효율적으로

탐지하는 것이 중요하므로 비잔틴 워커 탐지 시간을

최소화할수있는연산결과검증스케줄링기법을고

안하는 것에 초점을 맞춘다.

2.2 부분적 검증 가능 코드
본장에서는마스터가워커에게연산업무를할당할

때, 연산업무를인코딩하기위해사용하는부분적검

증가능코드를소개한다. [8] 부분적검증가능코드는

우선입력행렬 A와 B를아래와같이각각행방향과

열 방향으로 m개의 부행렬과 n개의 부행렬로 나누어

표현한 후에 부호화 함수에 입력으로 사용한다.

또한, 행렬 곱 연산 인코딩을 위해 아래와 같은 조

건을 만족하는 다항식 f(x)을 사용한다.

i) f(x)는 (m + 1)차 다항식이다.

ii) f(x)는 에 대해

을 만족하는 (m + 1)개의 점 집

합 개를 가진다.

이 때, 전체 워커를 개 그룹으로 나누어 각 워

커를
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Fig. 2. An example for group testing

로표기한다. 각워커가할당받은부호화행렬은아래

와 같이 표현된다.

각 워커가 계산하는 는 아래 다

항식 p(x)의 에서의 값과 같다.

마스터는워커로부터받은연산결과인 를사용

하여다항식 p(x)를보간(interpolation)하고, p(x)의계

수로부터 전체 연산 결과인 C의 부분블록행렬

을 추출할 수 있다. 따라서, 부분적 검

증가능코드를통해마스터는원하는전체연산결과

C = AB을 복원할 수 있다. 이 때, 다항식 p(x)는

mn-1 차수의다항식으로보간을 위해서는 mn개의결

과값 이 필요하다. 따라서 부분 검증 가능 코드를

활용할 때, 마스터가 전체 연산 결과를 얻기 위해 워

커로부터 반환받아야 하는 최소 연산 결과 임계값은

mn이며, 이는 부분적 검증 가능 코드와 같은 방식으

로입력행렬을나누었을때최적의값으로밝혀져있

다.[3]

2.3 집단 검증 기법을 활용한 비잔틴 워커 탐지

2.3.1 집단 검증 기법

집단검증기법은수학적검출기법으로써큰수의

집단에서 이상이 있는 구성원을 찾고자 할 때에 적은

수의 검증 횟수만으로 이상이 있는 구성원을 탐지할

수 있는 스케줄링 기법이다. 집단에 있는 구성원들은

개인적으로, 혹은 다른 구성원들과 함께 검증을 받을

수있다. 대표적인집단검증기법의예시를그림 2에

표현하였다. 이 예시에서는 8개의 구성원 중에 1개의

이상이있는구성원이존재하는경우를가정하였고, 4

개의 구성원이 한 번에 집단 검증을 받을 수 있다고

가정하였다. 만약집단검증결과가음성이면해당집

단에는 이상이 있는 구성원이 존재하지 않음을 의미

하며, 집단검증결과가양성이면해당집단에이상이

있는 구성원이 존재함을 의미한다. 이 경우, 이상이

있는구성원을찾기위해추가적인검증이필요하며 2

개의 구성원을 집단으로 묶어 집단 검증을 수행한다.

그결과집단검증결과가양성인집단에대해서는개

별적으로 검증을 실시하고 최종적으로 이상이 있는

구성원을탐지할수있다. 이러한집단검증스케줄링

기법을 통해 이상이 있는 구성원을 탐지할 경우 총 6

번의 검증 횟수가 필요하다.

2.3.2 분산 부호화 컴퓨팅에서 집단 검증 기법을 통

한 비잔틴 워커 탐지

분산부호화컴퓨팅시스템에서는마스터가적절한

부호화 함수를 사용하여 개별 워커에게 할당할 연산

업무에 해당하는 부호화 행렬을 생성한다. 이러한 부

호화 행렬의 역행렬을 집단 검증 행렬로 정의하는 경

우 집단 검증 기법을 실시하기 위해서는 최소한 마스

터가전체연산결과를복구하기위해필요로하는최

소 연산 결과 임계값보다 많은 연산 결과를 워커로부

터 반환받아야 하는 것이 알려져 있다.[7] 이 경우, 이

와같이집단검증기법을실시하기위한최소한의집

단 크기가 존재하는 경우 더 작은 수의 집단에 대한

검증이 불가하여 효율적인 비잔틴 워커 탐지를 수행

하지 못하게 된다. 하지만 부분적 검증 가능 코드를

사용하여부호화행렬을생성하는경우다항식 f(x)가

만족하는조건 ii)에따라 을사용하여만

든 Vandermonde 행렬의 역행렬을 복호화 행렬로 사

용함으로써 m + 1개이상의연산결과에대해집단검

증기법을실시할수있다.[8] 즉, 부분적검증가능코

드를 사용할 때 마스터에서 전체 연산 결과를 복구하

기 위해 필요로하는 최소 연산 결과 임계값 mn보다

작은수의연산결과에대해집단검증기법을실시할

수 있어 전체 검증 횟수를 감소시킬 수 있고 이에 따
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비잔틴 공격에 대한

강인함

비잔틴 공격

탐지를 위한 계산

복잡도

Lagrange

coded

computing

[1]

L 비잔틴 워커에 대해

2L개의 추가적인

논-비잔틴 워커의 연산

결과 필요

집단 검증

기반 비잔틴

워커 탐지

L 비잔틴 워커에 대해 L

개의 추가적인 논-비잔틴

워커의 연산 결과 필요
(when )

Table 1. Comparison between Lagrange coded computing
and group testing based Byzantine attack identification

라 집단 검증의 효율성을 높일 수 있다. 집단 검증을

수행할 경우 같은 집단에 속한 비잔틴 워커들이 서로

공모할 수 있다면 반환하는 연산 결과를 서로 합의하

여집단검증결과는음성이지만잘못된개별연산결

과를 반환할 수 있는 여지가 있다. 하지만, 본 논문에

서는 비잔틴 워커들이 서로 공모할 수 없다고 가정하

며, 이에 따라 집단 검증을 수행하여 연산 결과를 반

환한 워커 중 비잔틴 워커를 항상 검출할 수 있는 상

황을 가정한다.

본 논문에서는 마스터가 분산 컴퓨팅 시스템에 존

재하는 비잔틴 워커의 수를 사전에 알고 있는 경우와

모르는 경우 두 가지에 적용할 수 있는 집단 검증 기

법을 소개한다.

1) 마스터가비잔틴워커의 수를 알고 있는 경우의

집단 검증 기법[8]

마스터가비잔틴워커의수를알고있는경우정보

이론적으로 Dorfman의방법이가장최적이라는 것이

알려져 있다.[11] 따라서, 부분적 검증 가능 코드 역시

비잔틴 워커의 수가 알려져 있을 경우 Dorfman의 방

법을 일부 차용하여 사용한다. Dorfman의 방법을 일

부차용한집단검증스케줄링기법은두단계로진행

되는데, 첫번째 단계에서는 전체 워커가 W개이고 비

잔틴 워커의 수가 l개일 때 전체 워커를 개의

작은집단으로 나누어서 검증한다. 그리고, 두번째단

계에서는 첫번째 단계에서 집단 검증 결과가 양성인

집단에 대해 개별 워커의 연산 결과를 하나씩 검증하

는 과정을 거친다.

2) 마스터가비잔틴워커의 수를 모르는경우의집

단 검증 기법[9]

마스터가 비잔틴 워커의 수를 모르는 경우에는

Dorfman의 방법을 사용할 수 없기에 효율적인 집단

검증 스케줄링 기법 중 하나인 Binary splitting 기법

을사용할수있다.[12] Binary splitting 기법에서는 전

체집단에대해검증을 수행한후, 그결과비잔틴워

커가 존재하는 것으로 판단되면 집단을 같은 크기의

두 소집단으로 분할하여 각 소집단에 대한 검증을 실

시한다. 해당과정을반복수행하여검증대상집단의

크기가 1이되거나모든검증결과가음성이될때까

지반복한다. 이를통해비잔틴워커의수를모르더라

도 모든 비잔틴 워커를 탐지할 수 있다.

Ⅲ. 실 험

본장에서는논문에서소개하는집단검증기반비

잔틴 워커 탐지 기법과 기존에 제시되었던 분산 부호

화 컴퓨팅에서의 비잔틴 워커 탐지 기법의 이론적 성

능을 비교한다. 또한, 실제 행렬 곱 연산을 수행하는

분산 컴퓨팅 시스템에서 비잔틴 워커 탐지를 위해 소

요되는 시간을 실험을 통해 밝힌다.

집단 검증 기반 비잔틴 워커 탐지 기법과 기존에

제안된 Lagrange coded computing 기법의비잔틴워

커의 공격에 대한 강인함과 탐지 계산 복잡도를 표 1

에 나타내었다.

일반적으로비잔틴공격이존재할때이에대한강

인함을 비교하는 척도로 마스터가 올바른 전체 연산

결과를 얻기 위해 필요로 하는 추가적인 연산 결과의

수를 사용한다. 마스터가 필요로 하는 추가적인 연산

결과의 수가 많을 경우 더 많은 워커의 연산 결과를

얻어야하기때문에그보다적은연산결과를얻을경

우 올바른 전체 연산 결과를 얻을 수 없어 비잔틴 공

격에대해강인하지않다고판단한다. 본논문에서소

개하는집단검증기반의비잔틴워커탐지기법은기

존 분산 부호화 컴퓨팅 시스템에서 비잔틴 공격에 강

인하고 비잔틴 워커를 탐지하기 위해 제안된

Lagrange coded computing과 비교해 비잔틴 공격에

더 강인하다고 할 수 있다. 집단 검증 기반의 비잔틴

워커 탐지 기법에서는 마스터가 비잔틴 워커의 존재

하에정상적인전체연산결과를얻기위해비잔틴워

커의수와같은수의일반적인워커의연산결과를추

가로필요로한다. 반면 Lagrange coded computing에

서는 마스터가 정상적인 전체 연산 결과를 얻기 위해

서는 비잔틴 워커보다 2배 더 많은 수의 일반적인 워

커의 연산 결과를 추가로 필요로 하여, 많은 수의 비

잔틴 워커가 존재할 경우 정상적인 전체 연산 결과를
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m n l W A B

실험 1 4 4 3 - 3200 × 3200 3200 × 3200

실험 2 4 4 - 30 3200 × 3200 3200 × 3200

실험 3 4 4 3 30

3200 × 3200 3200 × 3200

6400 × 1200 1200 × 6400

2000 × 8000 8000 × 2000

실험 4 - - 5 60 300 × 300 300 × 300

Table 2. Parameter settings

Fig. 3. Byzantine worker identification time for different
number of workers

얻기위해더많은워커의연산결과를기다려야함을

알 수 있다. 또한, Lagrange coded computing에서는

비잔틴 워커 탐지를 위한 계산 복잡도가 전체 워커의

수의 제곱에 비례하여 증가하는 반면 집단 검증 기반

의비잔틴워커탐지기법에서는전체워커의수에비

례하여 계산 복잡도가 증가해 워커의 수가 많은 분산

컴퓨팅 시스템에서 더적합하다고할수있다. 또한 2

장에 따르면 부분적 검증 가능 코드를 연산 부호화에

적용함으로써 집단 검증을 위한 최소 검증 단위를 낮

출수있다. 이는집단검증을 통해 모든비잔틴워커

를탐지하기위한검증횟수를크게줄이는것에기여

할수있고, 검증횟수감소에 의한 성능 향상 효과는

실험에서 확인할 수 있다. 추가적으로 입증가능한 컴

퓨팅 (verifiable computing) 기반의비잔틴워커탐지

를 비교 대상으로 고려할 수 있다. 대표적으로 입증

가능한 컴퓨팅에서 낙오 효과를 고려하기 위해 제안

된 adaptive verifiable coded computing(AVCC) 기법

이 있다. [13] AVCC의 경우 입증 키(verification key)

를기반으로개별워커의연산결과에대해비잔틴공

격 여부를 판별할 수 있어 집단 검증 기반의 비잔틴

워커 탐지 기법과 마찬가지로 마스터가 정상적인 전

체 연산 결과를 얻기 위해 비잔틴 워커의 수와 같은

수의 일반적인 워커의 연산 결과를 추가로 필요로 한

다. 따라서, AVCC도 비잔틴 공격에 강인한 특성을

가진다고 할 수 있다. 하지만, AVCC의 경우 워커에

연산 업무를 할당하기 전에 입증 키를 생성하고 워커

의 연산 결과에 대해 입증 키를 통한 검증 과정을 추

가로 필요로 해 본 논문에서 소개한 기법과의 직접적

인 정량적 비교는 다루지 않는다.

다음으로본논문에서소개한집단검증기반의비

잔틴 워커 탐지 기법의 성능을 확인하기 위해 비잔틴

워커 탐지에 소요되는 시간을 측정하는 실험을 수행

하였다. 실험은 분산 컴퓨팅 환경을 제공하는 AWS

EC2에서 진행되었고 t2.2Xlarge 노드를 마스터로,

t2.micro 노드들을 워커로 사용하였다. 마스터에서 워

커로부분적검증가능코드를통한연산업무의할당

은 분산 컴퓨팅 구현에서 주로 사용되는 MPI4py를

이용하였다.[14] 총 4가지의실험파라미터변화에따른

비잔틴워커탐지소요시간을측정하였으며 4개의실

험에 대한 구체적인 파라미터 세팅은 표 2와 같다.

그림 3은 분산 컴퓨팅 시스템에 존재하는 전체 워

커수의변화에따른비잔틴워커탐지시간을표시하

였다. (실험 1) 전체 워커의 숫자가 적을 때에는 마스

터가비잔틴워커의수를사전에알지못할때활용하

는 binary splitting 알고리즘 (이하 Binary)과 마스터

가 비잔틴 워커의 수를 알고 있을 때 활용하는

Dorfman의방법 (이하 Dorfman)이비슷한탐지소요

시간을 가지는 것을 확인할 수 있다. 하지만 전체 워

커의 수가 늘어남에 따라 Dorfman이 Binary에 비해

더짧은탐지소요시간을가지는것을볼수있다. 이

는 전체 워커의 수가 많을수록 정보이론적으로 최적

의 집단 검증 스케줄링을 수행하는 Dorfman과 일반

적으로 우수한 성능을 보여줄 수 있는 Binary 사이의

성능 격차가 커지는 것으로 이해할 수 있다. 또한 한

가지 살펴볼 점은 전체 워커의 수가 늘어남에 따라

Binary와 Dorfman 모두 비잔틴 워커 탐지에 소요되

는시간이감소한다는것이다. 이는분산부호화컴퓨

팅에서 집단 검증 기법을 사용하기 위해 존재하는 최

소 검증 단위에 의한 것으로 집단 검증의 경우 전체

워커 중 비잔틴 워커의 비율이 낮을수록 비잔틴 워커

탐지에 소요되는 시간이 줄어들기 때문으로 해석할

수 있다.

그림 4는 분산 컴퓨팅 시스템에 존재하는 비잔틴

워커수의변화에따른비잔틴워커탐지시간을표시

하였다. (실험 2) 비잔틴 워커의 수가 늘어남에 따라

비잔틴 워커를 탐지하기 위해 소요되는 시간이 증가

하는것을볼수있다. 또한, 비잔틴워커의수가늘어
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Fig. 4. Byzantine worker identification time for different
number of Byzantine workers Fig. 5. Byzantine worker identification time for different

shapes of input matrices

Fig. 6. Byzantine worker identification time for different
matrix partitioning parameters

날수록 Binary와 Dorfman의 성능 격차 역시 커지는

것을 확인할 수 있다.

그림 5는 입력 행렬 A와 B의 형태에 따른 비잔틴

워커 탐지 소요 시간을 표시하였다. (실험 3)모든 경

우에 대해 입력 행렬의 형태와 상관없이 Dorfman이

Binary에 비해 우수한 성능을 보이는 것을 확인할 수

있다. 2장에 따르면 비잔틴 워커를 탐지하기 위한 집

단 검증 기법을 수행할 때, 워커의 연산 결과를 이어

붙인 행렬의 역행렬을 복호화에 사용하는데, 이에 필

요한 연산량에 차이가 있어 행렬의 형태에 따라 비잔

틴 워커를 탐지하는데 소요되는 시간이 큰 차이가 나

는 것을 볼 수 있다. 비잔틴 워커를 탐지하는데 소요

되는 시간이 큰 입력 행렬의 형태를 가질수록

Dorfman과 Binary의 성능 격차 또한 커지는 것을 확

인할 수 있다.

마지막으로그림 6은입력행렬 A와 B에대한행렬

분할 파라미터 m과 n의 차이에 따른 비잔틴 워커 탐

지 소요 시간을 표시하였다. (실험 4) 앞선 실험과 마

찬가지로 모든 경우에 대해 Dorfman이 Binary보다

우수한 성능을보이는것을알수있다. 행렬분할파

라미터 m과 n이작을수록개별워커가할당받은부호

화 행렬의 크기가 커서 워커의 개별 연산량이 많다고

할 수 있고, 대신 마스터의 복구 가능 임계치가 낮아

더적은수의워커연산결과로부터전체연산결과를

얻을수있다. 행렬분할파라미터 m이작으면부분적

검증 가능 코드를 활용할 때의 집단 검증 최소 단위

또한 작아 집단 검증 횟수가 낮아질 수 있다. 하지만

행렬 분할 파라미터가 변함으로써 마스터의 복구 가

능 임계치를 비롯하여 비잔틴 워커 탐지 소요 시간에

영향을 줄수있는다양한값들이 변할수있다. 이에

따라 3가지 다른 행렬 분할 파라미터에 대해 비잔틴

워커탐지에소요되는시간은큰변화가없는것을확

인할 수 있다.

Ⅳ. 결 론

본논문에서는행렬곱연산을수행하는분산부호

화 컴퓨팅 환경에서 악의적으로 잘못된 결과를 반환

하는 비잔틴 워커를 탐지하기 위한 집단 검증 기법을

다루었다. 기존에 분산 부호화 컴퓨팅에서 비잔틴 워

커를 탐지하기 위해 제안된 기법에 비해 비잔틴 공격

에더강인하고낮은계산복잡도를가지는것을확인

하였다. 나아가 실제 분산 컴퓨팅 환경에서의 다양한

실험을 통해 비잔틴 워커 탐지에 소요되는 시간을 확

인하였다. 마스터가시스템에존재하는비잔틴워커의

수를알고있는경우와모르고있는경우각각에활용

할수있는집단검증스케줄링기법을소개하고각각

에 대한 비잔틴 워커 탐지 성능을 실험을 통해 보였

다.
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